
 

 

 

 

 

ŞİFRE GÜVENLİĞİ POLİTİKAMIZ 

 

 

Amaç ve Kapsam 

Politikamızın amacı güçlü bir şifreleme oluşturulması, oluşturulan şifrenin korunması ve bu 

şifrenin değiştirilme sıklığı hakkında standart oluşturmaktır. Burada yazanlar, bilgilendirme ve 

tavsiye niteliğindedir. 

Şifreleme cihaz güvenliği için önemli bir özelliktir. Hususiyetle kullanıcı hesapları için ilk 

güvenlik katmanıdır. Zayıf seçilmiş bir şifre, ağ güvenliğinizi tümüyle riske atabilecektir. Bu 

nedenle öğrenci ve veliler, öğretmenler ve çalışanların uzak noktalardan erişenler aşağıda 

belirtilen hususları dikkate alarak şifreleme yapmaları verilen hizmetin aksamaması için önem 

arz eder. 

Dikkat Edilmesi Gereken Hususlar 

Beştepe Kolejinin dijital platformlarında kullanılan şifreleri herhangi bir şekilde kimse ile 

paylaşmamanız önerilir. İlgili şifreler okul ve kullanıcısına ait kişisel bilgiler olarak düşünülmelidir. 

Değişik sistemler için farklı şifreleme kullanınız. 

Aynı kullanıcı adı ve parolanız ile başka web sitelerine, platformlara kaydolmamanız şifrenizin 

güvenliği için önerilir. Aksi halde farklı yerdeki kullanıcı adı ve parolanızın deşifre olması durumunda 

bütün hesaplarınız tehdit altında olacaktır. 

Şifreler, e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir. 

Yeni şifre oluşturuyorsanız şifrenizin asgari 8 karakterli olması; büyük harf, küçük harf, sayı, geçerli 

noktalama işaretleri gibi en az üç karmaşıklık içermesi tavsiye olunur. 

Şifrenizin güvenliğinden şüpheniz varsa derhal; şüpheniz olmasa dahi 1, 3 veya azami 6 aylık 

periyotlarda değiştirmeniz şifrenizin güvenliğini önemli ölçüde sağlayacaktır. Tavsiye edilen değiştirme 

süresi her 3 ayda birdir. 

Şifre değişikliği yaparken yeni parolanızın en son kullandığınız üç paroladan farklı olmasına dikkat 

ediniz.  

Giriş yaptığınız cihazların güvenlik güncellemelerini aldığından emin olarak ve hususiyetle cihazınızın 

güvenlik güncellemesi olup olmadığını sık sık kontrol ederek cihaz güvenliğinizi sağlayabilirsiniz. 

Sık erişim sağladığınız cihazlar dışında bir cihazla hesabınıza giriş yapıyorsanız cihaz güvenliğinden 

emin olun. 

Şifrenizle alakalı sorun yaşıyor ya da güvenlik ihlali olduğunu düşünüyorsanız irtibat numaramızdan 

iletişime geçmeyi ihmal etmeyin. 

 

 


